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1.EINLEITUNG

Die heutige Arbeitswelt ist eine Welt im Wandel, getrieben durch gesellschaftlichen, 6konomi-
schen und technologischen Fortschritt. Die gesetzlichen Interessenvertretungen stehen ange-
sichts der sich stets verandernden Arbeitsrealitat vor vielfaltigen Herausforderungen. Infolge
der Digitalisierung der Arbeitswelt und der technischen Moglichkeiten, Daten im Wertschop-
fungsprozess zu sammeln und zu analysieren, rliickt der Datenschutz im Arbeitsverhaltnis ver-
starkt auf die Agenda von Betriebs- und Personalrdt*innen. Jedoch zeigt sich, dass die gesetzli-
chen Interessenvertretungen bei der konkreten Umsetzung von Schutzvorschriften wie der Da-
tenschutzgrundverordnung der EU (DSGVO) oder dem Bundesdatenschutzgesetz (BDSG) vor
Herausforderungen stehen, um die untbersehbaren Risiken des digitalen Umbruchs im Sinne
von Guter Arbeit zu bewaltigen.

Mit unserer Online-Befragung von Betriebs- und Personalrat*innen beabsichtigen wir, Einblick
in die Mitbestimmungspraxis im Kontext des Beschaftigtendatenschutzes zu erhalten. Die Erhe-
bung fand im Zeitraum von 23.05. bis 23.06.2022 als eine anonyme und kurze Befragung zum
Beschaftigtendatenschutz, dem aktuellen Stand in der Mitbestimmungspraxis bei den Betriebs-
und Personalrdt*innen sowie zu den Unterstitzungsbedarfen der gesetzlichen Interessenvertre-
tungen statt. Beteiligt haben sich insgesamt 245 Betriebs- und Personalrat*innen aus unter-
schiedlichen Branchen. Aus den univariaten Analysen lassen sich wichtige Erkenntnisse fir die
(tarif-)politische und betriebliche Ebene ziehen.

Anhand unserer Analysen kénnen wir einen ersten Uberblick Giber die Nutzung der technischen
Systeme im betrieblichen Kontext und die Frage, ob diese auch unter Beachtung und Einbezie-
hung der Mitbestimmung eingefiihrt und angewandt werden, geben. Mit Blick auf die betriebli-
che Gestaltung und Regulierung technischer Systeme, die personenbezogene Daten erheben,
sammeln und ggfs. analysieren, ist es besonders wichtig, dass ein Modus der Regulierung in
Form einer Betriebs- bzw. Dienstvereinbarung gefunden wird. Deshalb haben wir auch danach
gefragt, ob solche Vereinbarungen getroffen werden und wenn ja, ob es sich dabei um Einzel-
oder Rahmenvereinbarungen handelt. Zudem haben wir erhoben, ob Datenschutzkonzepte in
den Betrieben oder Verwaltungen vorliegen, mit denen die notwendigen Informationen zur Er-
hebung, Verarbeitung und Nutzung personenbezogener Daten beschrieben werden.

Aufgrund der Komplexitat und des Facettenreichtums des (Beschéftigten-)Datenschutzes im be-
trieblichen Kontext haben wir die Frage gestellt, welche themenspezifischen Regulierungen auf
der betrieblichen Ebene geschlossen wurden. Dies ist verbunden mit der Absicht herauszufin-
den, wo gegebenenfalls Regelungsbedarf besteht und welche Themen die befragten Betriebs-
und Personalrdt*innen bereits mit dem Arbeitgeber reguliert haben. Hinsichtlich besonderer
Herausforderungen erfragen wir dariiber hinaus, inwiefern die Zusammenarbeit mit dem bzw.
der bestellten Datenschutzbeauftragten funktioniert, ob es bereits DatenschutzverstdfRe gab
und was die konkreten Unterstitzungsbedarfe aus Sicht der Betriebs- und Personalrdt*innen
sind.

Im nédchsten Abschnitt gehen wir komprimiert auf die Grundlagen des Beschaftigtendatenschut-
zes, den gegenwartigen Stand der politischen Debatte und der Relevanz fir die gesetzlichen In-
teressenvertretungen ein. Hiernach skizzieren wir unser Erkenntnisinteresse und beschreiben
unsere Datengrundlage. Es folgt daraufhin die Darstellung der Ergebnisse, die in einem kurzen
Fazit eingeordnet werden.
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2.HINTERGRUND ZUM BESCHAFTIGTENDA-
TENSCHUTZ

Nicht nur im privaten Umfeld, sondern gerade auch am Arbeitsplatz spielt der Datenschutz eine
wichtige Rolle. Insbesondere bei persénlichen Informationen wie dem Lohn oder Fehlzeiten bei
Krankheit hat die Speicherung dieser Daten eine Bedeutung. So wurden in den 2000er Jahre ei-
nige Datenskandale bekannt, bei denen Unternehmen gezielt ihre Mitarbeitenden kontrolliert
haben (vgl. Diller 2009; Oberwetter 2010). Dies flhrte lGber die 6ffentliche Aufmerksamkeit zur
politischen Diskussion um eine Regelung zum Beschaftigtendatenschutz. Diese Diskussion reifst
auch nach gut einem Jahrzehnt nicht ab.

Die Regulierung des Datenschutzes bzw. Beschaftigtendatenschutzes ist mitnichten ein Rechts-
gebiet, das leicht verstandlich und intuitiv in der Praxis anwendbar ist. Besonders die Uberprii-
fung der Einhaltung der gesetzlichen Vorschriften darf keineswegs als einfach gelten. Nicht zu-
letzt brachte die Einfihrung der europaischen Datenschutz-Grundverordnung (EU-DSGVO) die
offentliche Debatte erneut ins Rollen, ohne dass man den allgemeingultigen Eindruck haben
dirfte, ein breites Verstandnis zum Datenschutzrecht und dessen Anwendungspraxis ware ent-
standen. Das Thema Datenschutz, ob im Allgemeinen oder in Unternehmen, bleibt komplex. Da-
bei drehen sich viele Fragen und Diskussionen um die Sinnhaftigkeit des Datenschutzes mit Blick
auf den Schutz der informationellen Selbstbestimmung sowie der personenbezogenen Daten
einerseits und die Eingriffsbefugnisse von Behdérden sowie Analysemoglichkeiten von Unterneh-
men andererseits. Wenngleich der Datenschutz im Arbeitsverhaltnis durch die Datenschutz-
grundverordnung in Verbindung mit dem Bundesdatenschutzgesetz (BDSG) normiert ist, gibt es
weiterfiihrende Regelungsideen sowie grundlegende Regelungsdefizite im Kontext des Beschaf-
tigtendatenschutzes in Bezug auf die Rechtsklarheit, der Anwendung bestimmter technischer
Systeme oder dem Umfang der Mitbestimmung (Rose 2021, 65ff).

2.1 GRUNDLAGEN DES BESCHAFTIGTENDATENSCHUTZES

Das Recht auf informationelle Selbstbestimmung ist direkt aus dem Grundgesetz und dem
Grundsatz der freien Entfaltung der Persdnlichkeit sowie dem Schutz der Menschwiirde abzulei-
ten. Dies hat auch im Kontext der Arbeitswelt Bestand und personenbezogene Daten kbnnen
nur bedingt durch Arbeitgeber verarbeitet werden. Dabei ist Datenschutz kein Selbstzweck:
,Vielmehr geht es um die Sicherung und Verwirklichung eines Grundrechts, das unmittelbar aus
der Menschenwtrde und der freien Entfaltung der Personlichkeit folgt” (Der Bundesbeauftragte
fir den Datenschutz und die Informationsfreiheit 2009, S. 15).

Das informationelle Selbstbestimmungsrecht gibt uns grundsatzlich das Recht, selbst Uber die
Preisgabe und Verwendung unserer persdnlichen Daten zu bestimmen. In einer untberschauba-
ren Welt von modernen IT-Systemen, internetbasierten Plattformen und auf kinstlicher Intelli-
genz basierenden Cloudtechnologien wird das zunehmend schwierig. Denn selbst vermeintlich
belanglose Daten kénnen in Verbindung mit anderen Datensammlungen zu weitgehend voll-
standigen Personlichkeitsbildern zusammengefihrt werden.

Infolge der fortschreitenden Digitalisierung kommt dem Beschaftigtendatenschutz eine stetig
wachsende Bedeutung zu. Nahezu umfassend wird der Schutz personenbezogener Daten von



natirlichen Personen durch die EU-DSGVO auf européischer Ebene geregelt (Rose 2021, S. 37).
Explizit Erwdhnung findet der Beschéaftigtendatenschutz allerdings nicht, er wird im deutschen
BDSG jedoch spezifisch festgehalten. Gemals § 26 BDSG durfen die Daten verarbeitet werden,
die fur die Begriindung, Durchfiihrung und Beendigung des Beschaftigungsverhaltnisses erfor-
derlich sind (vgl. Taeger/Gabel 2022, 1883ff). Zu berlcksichtigen sind dabei bestehende Ge-
setze, Tarifvertrage sowie Betriebs- oder Dienstvereinbarungen. Sofern diese Normen nicht vor-
liegen, kann eine Verarbeitung personenbezogener Daten auch auf Grundlage einer stets frei-
willigen Einwilligung des Beschéftigten erfolgen.

Zwar setzt die DSGVO enge Grenzen, was das Sammeln von Daten betrifft, doch ein eigenes Ge-
setz zum Datenschutz im Arbeitsrecht gibt es bisher nicht. Auch das BDSG enthalt in § 26 ledig-
lich allgemeine Vorgaben und Regelungen zum Beschéftigtendatenschutz, nicht aber umfas-
sende und konkrete Vorschriften zu den wesentlichen Problemfeldern. Ungeregelt bleibt etwa
die Zulassigkeit von Videokontrolle im Betrieb, der Einsatz von GPS als Kontrollinstrument sowie
die Verwendung von Big Data oder Kl-Algorithmen bei Personalentscheidungen. Auch fir neue
Strukturen wie die Gestaltung von Arbeit 4.0 fehlen eindeutige und wirksame Regelungen. Die
Folge davon ist oft eine groRe Unsicherheit bei Arbeitgebern wie bei Beschaftigten und deren
Interessensvertretungen.

2.2 POLITISCHE DEBATTE ZUM BESCHAFTIGTENDATENSCHUTZ

Wie bereits zuvor aufgezeigt, hat die politische Debatte (ber den Datenschutz im Arbeitsver-
haltnis eine lange Historie (vgl. Wedde 20223, S. 28). Bereits 2009 vereinbarten CDU/CSU und
FDP im Koalitionsvertrag, sich fir die Verbesserung des Beschaftigtendatenschutzes einzusetzen
und die Beschéftigte wirksam gegen Bespitzelung zu schiitzen. Ein eigenes Kapitel zum Beschaf-
tigtendatenschutz im BDSG war das vereinbarte Ziel. 2013 einigten sich CDU/CSU und SPD da-
rauf, den Beschaftigtendatenschutz im Kontext der Verhandlungen zur Europaischen Daten-
schutzgrundverordnung gesetzlich zu regeln. Im WeilBbuch Arbeiten 4.0 des Bundesministeri-
ums fur Arbeit und Soziales wurde 2017 dem Beschéftigtendatenschutz ein eigenes Kapitel ge-
widmet. Darin wurde festgestellt, dass ,,das hohe Niveau des Beschaftigtendatenschutzes in
Deutschland auch im digitalen Wandel zu erhalten und zugleich die Chancen des technologi-
schen Fortschritts fir die Gestaltung der Arbeitswelt zu nutzen” sind (Bundesministerium fir
Arbeit und Soziales 2017, S. 148). Konkret bedeutet dies nach Auffassung der Autor*innen, dass
eine punktuelle Nutzung ermoglicht werden sollte, jedoch heimliche Kontrollen, eine Dau-
eriberwachung oder Erstellung von umfassenden Bewegungs- und Verhaltensprofilen verboten
bleiben und dies gegebenenfalls expliziter normiert werden muss (Bundesministerium fir Arbeit
und Soziales 2017, S. 148-149). Zudem sollten wissenschaftlich fundierte, anwendungsbezo-
gene Qualitatsmalstabe als ,Index Beschaftigtendatenschutz” entwickelt werden (Bundesminis-
terium fur Arbeit und Soziales 2017, S. 150). In dem Projekt BeDaX entwickelt die INPUT Consul-
ting gGmbH gemeinsam mit der Vereinten Dienstleistungsgewerkschaft (ver.di) diese Qualitats-
malstabe mit dem Ziel, eine online-basierte Anwendung zur Selbstevaluation zu entwerfen.

Auch im Koalitionsvertrag 2018 zwischen CDU/CSU und SPD wollten die Parteien Klarheit tber
Rechte und Pflichten der Arbeitgeber*innen und der Arbeitnehmer*innen schaffen sowie die
Personlichkeitsrechte der Beschaftigten sicherstellen. Geprift werden sollte ein eigenstandiges
Gesetz zum Beschéftigtendatenschutz, ,das die Personlichkeitsrechte der Beschéaftigten am Ar-
beitsplatz schitzt und Rechtssicherheit fir den Arbeitgeber schafft” (Christlich Demokratische
Union/Christlich Soziale Union/Sozialdemokratische Partei Deutschlands 2018, S. 129). Dazu
wurde 2020 ein Beirat Beschéftigtendatenschutz beim BMAS unter Leitung der ehemaligen
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Bundesjustizministerin Prof. Dr. Herta Daubler-Gmelin einberufen, dessen Empfehlungen im Ja-
nuar 2022 veroffentlicht wurden. ,,Wesentlich ist das Instrument einer gesetzlichen Regelung
als ureigene Handlungsoption des Staates”, so ein Kernsatz aus dem Abschlussbericht (Bundes-
ministerium fur Arbeit und Soziales 2022, S. 6). Allerdings bedarf es noch eines ausfihrlichen
Berichts, der dann in ein mogliches Gesetzgebungsverfahren flr ein Beschéaftigtendatenschutz-
gesetz fihren kann (vgl. Wedde 20223, S. 30).

Im Jahr 2021 fand sich dann im Koalitionsvertrag von SPD, BUNDNIS90/DIE GRUNEN und FDP
ebenfalls die Absicht, dass ,Regelungen zum Beschaftigtendatenschutz, um Rechtsklarheit fir
Arbeitgeber sowie Beschéftigte zu erreichen und die Personlichkeitsrechte effektiv zu schit-
zen”, geschaffen werden sollen (SPD/BUNDNIS 90/DIE GRUNEN/FDP 2021, S. 14). Arbeitsminis-
ter Hubertus Heil bezog sich bei der Veroffentlichung des o.g. Abschlussberichts darauf und
konstatierte, dass , [d]er Abschlussbericht des Beirats zum Beschéaftigtendatenschutz (...) genau
zum richtigen Zeitpunkt [kommt]. Die neue Koalition will in dieser Legislatur Regelungen zum
Beschaftigtendatenschutz schaffen, um Rechtsklarheit fir Arbeitgeber und Beschéftigte zu er-
reichen und die Personlichkeitsrechte der Beschaftigten effektiv zu schitzen.” Der Deutsche Ge-
werkschaftsbund hat seinerseits bereits im Februar 2022 einen Entwurf fir ein eigenstandiges
Beschaftigtendatenschutzgesetz vorgestellt, dessen vorrangiges Ziele der Schutz der Interessen,
Grundrechte und Grundfreiheiten der Beschéftigten sowie das Recht auf informationelle Selbst-
bestimmung ist (vgl. Wedde 2022b).

Es bleibt abzuwarten, wann das Bundesministerium fir Arbeit und Soziales ihrerseits einen ers-
ten Entwurf fir ein eigenstandiges Beschaftigtendatenschutzgesetz vorlegen wird und ob es ge-
lingt, zwischen den Interessen der Beschéftigten auf der einen und der Arbeitgeber*innen auf
der anderen Seite einen addquaten Ausgleich herzustellen.

2.3 RELEVANZ FUR DIE GESETZLICHE INTERESSENVERTRE-
TUNG

Der Themenkomplex des Datenschutzes ist zwar nicht per se ein Tatbestand der Mitwirkung
bzw. der Mitbestimmung von Betriebs- und Personalratsgremien, doch der Gesetzgeber hat
dem Betriebsrat mit § 87 Abs. 1 Nr. 6 des Betriebsverfassungsgesetzes ein zwingendes Mitbe-
stimmungsrecht bei der Einfihrung und Anwendung von technischen Einrichtungen, die zur
Leistungs- oder Verhaltenskontrolle geeignet sind, eingerdumt. Ein wirksamer Beschéaftigtenda-
tenschutz auf der Ebene von Betrieben und Verwaltungen kann auch durch Betriebs- oder
Dienstvereinbarungen geschaffen werden, so die Auffassung des Beirats Beschéftigtendaten-
schutz beim BMAS (Wedde 202243, S. 30). Das Mitbestimmungsrecht der Betriebs- und Personal-
rate deckt einen GroRteil des Hard- und Softwareeinsatzes ab. Neben der Verwendung von Zeit-
erfassungssystemen, Zugangskontrollen, Mobiltelefonen oder Kameras werden auch Software-
Updates von diesem Mitbestimmungsrecht erfasst (Bundesministerium fir Arbeit und Soziales
2017, S. 149).

Darlber hinaus haben die Gremien der gesetzlichen Interessenvertretung dafiir Sorge zu tra-
gen, dass die geltenden Gesetze und Verordnungen eingehalten werden, was wiederum auch
fr die EU-DSGVO und das BDSG gilt. Im Betrieb sind Arbeitgeber und Betriebsrat gemal § 75
BetrVG dazu verpflichtet, ,,...die freie Entfaltung der Personlichkeit der im Betrieb beschaftigten
Arbeitnehmer zu schitzen und zu férdern” (§ 75, Absatz 2 BetrVG). Mit dieser ausdricklichen
Verpflichtung wird klar bestatigt, dass die Freiheitsrechte des Grundgesetzes auch im Betrieb



gelten. Die Regelungen im Bundespersonalvertretungsgesetz sind vergleichbar (z.B. §§ 62, 80
BPersVG).

Die Verarbeitung von personenbezogenen Daten braucht in Betrieben und Verwaltungen immer
eine rechtliche Grundlage, etwa eine wirksame personliche und freiwillige Einwilligung, ein Ge-
setz oder eine Kollektivvereinbarung (wie einen Tarifvertrag oder eine Betriebs- oder Dienstver-
einbarung). Liegt diese rechtliche Grundlage nicht vor, so ist die Verarbeitung verboten. Im Ju-
ristendeutsch ist das ein sogenanntes ,Verbot mit Erlaubnisvorbehalt”.

Im Ubrigen bleiben die Beteiligungsrechte der Interessenvertretungen der Beschaftigten davon
unberthrt. Kern der Beteiligung ist die zwingende Mitbestimmung des Betriebsrats vor allem
durch § 87 Abs. 1 Nr. 6 BetrVG beim Einsatz von technischen Einrichtungen, die zu einer Uber-
wachung geeignet sind (z.B. Software, Uberwachungssysteme, Videoanlagen, TirschlieRsysteme
etc.) —analog § 80 Abs. 1 Nr. 21 BPersVG.

Unabhéngig von gesetzlichen Regulierungsbedarfen wird konkrete Unterstlitzung, z.B. durch
Hilfestellungen und Werkzeuge fiir die Normsetzungsakteure in Betrieben und Verwaltungen,
bendtigt (siehe weiterfihrend Haverkamp/Brandl 2021). Deshalb hat ver.di gemeinsam mit der
INPUT Consulting gGmbH das Projekt ,, BeDaX“ gestartet, das sich dieser Frage annimmt. In dem
Projekt BeDaX wird ein Tool zur Selbstbewertung des Beschaftigtendatenschutzes entwickelt.
Der dahinter liegende Index basiert auf wissenschaftlich evaluierten QualitdtsmaRstdben des
Datenschutzes, die anhand von Erhebungsfragen zu verschiedenen Risikobereichen des betrieb-
lichen Datenschutzes abgefragt werden, und ermittelt so Starken und Schwachen in einzelnen
Feldern des Datenschutzes.! Somit greift das Projekt BeDaX den von ver.di eingebrachten Vor-
schlag aus dem Weibuch Arbeit 4.0. zur Entwicklung eines Index Beschéaftigtendatenschutz auf.
Ziel des Instruments ist es, Arbeitgeber und gesetzliche Interessenvertretungen — insbesondere
in klein- und mittelstandischen Unternehmen — bei der konkreten Umsetzung von gesetzlichen
Datenschutzanforderungen zu unterstitzen.

1 Begleitend gibt es dazu ein umfangreiches Informationsangebot unter www.BeDaX.net.
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3.ERKENNTNISINTERESSE

Der Kern eines guten Beschaftigtendatenschutz wird durch Regelungen zu den entsprechenden
technischen Systemen, die geeignet sind, personenbezogene Daten der Beschéftigten zu verar-
beiten, verwirklicht. Deshalb wollten wir in der Befragung der Betriebs- und Personalrdt*innen
erfahren, welche Systeme in den Unternehmen und Verwaltungen zum Einsatz kommen oder
eventuell geplant sind. Damit die gesetzlichen Interessenvertretungen auch die Belange des Be-
schaftigtendatenschutzes wahren kénnen, ist von besonderer Bedeutung, ob die eingesetzten
technischen Systeme mitbestimmt sind — zumal die Einfiihrung und Anwendung von techni-
schen Einrichtungen grundsatzlich ein Tatbestand der zwingenden Mitbestimmung darstellen.

In diesem Zusammenhang wollten wir in Erfahrung bringen, wie die Einfihrung und die Anwen-
dung der technischen Systeme geregelt sind, ob mittels einer Rahmenbetriebs- bzw. Rahmen-
dienstvereinbarung oder Uber einzelne und damit systembezogene Betriebs- oder Dienstverein-
barungen. Grundlage eines guten Beschéftigtendatenschutzes im Unternehmen kann zudem die
Existenz eines schriftlichen Datenschutzkonzeptes darstellen. Hierauf kbnnen weiterhin the-
menspezifische Regelungen und Vereinbarungen aufsetzen und Inhalte des Beschéftigtendaten-
schutzes regeln. Auch diesen Fragestellungen sind wir in unserer Befragung nachgegangen.

Den Datenschutzbeauftragten kommt im Rahmen des betrieblichen (Beschaftigten)-Daten-
schutzes eine wesentliche Bedeutung zu. Umso wichtiger ist es, dass die Zusammenarbeit zwi-
schen dem oder der Datenschutzbeauftragten — sei es betrieblich oder behordlich — und der ge-
setzlichen Interessenvertretung gut funktioniert, was wir von den Befragungsteilnehmenden
wissen wollten. Die Betriebs- und Personalrdt*innen wurden dariber hinaus danach gefragt, ob
es schon konkrete Datenschutzprobleme bzw. -verstoRe gab und um welche es sich dabei han-
delte. Dabei war uns auch wichtig, ob die Beschaftigten gut lber die Verarbeitung ihrer Daten
informiert werden.

Flr uns ist die abschlieRende Frage nach konkreten Unterstitzungsbedarfen der Betriebs- und
Personalrdt*innen beim Thema Beschéftigtendatenschutz ein besonderes Anliegen, um aufzu-
zeigen, wo bei den gesetzlichen Interessenvertretungen Unsicherheiten bestehen, und welche
Themen adressiert werden missen, um den Beschéftigtendatenschutz nachhaltig zu starken.

3.1 DATENGRUNDLAGE

Unsere Befragung zum Beschaftigtendatenschutz und seinem aktuellen Stand in der Mitbestim-
mungspraxis richtete sich explizit an Betriebs- und Personalrat*innen, die wir Gber die Mailver-
teiler der DGB-Gewerkschaften adressiert haben. Unsere Stichprobe umfasst 245 Teilnehmende
und ist aufgrund der Methode der Stichprobenziehung nicht-reprdsentativ. Dennoch liefert die
im Zeitraum vom 23. Mai bis 23. Juni 2022 durchgefihrte standardisierte Online-Befragung
wertvolle Einblicke hinsichtlich des von uns skizzierten Erkenntnisinteresses.

Mit Blick auf die Branchen, in den die befragten Betriebs- und Personalrat*innen tatig sind,

sticht der Bereich Information und Kommunikation mit 34 Prozent der Befragungsteilnehmen-
den deutlich vor der Finanzdienstleistungsbranche (16 %) und dem Gesundheits- und Sozialwe-
sen (8 %) hervor. Unter den Teilnehmenden waren sowohl freigestellte bzw. teilfreigestellte als



auch ehrenamtliche Betriebs- bzw. Personalrdte. Unsere im Folgenden dargestellten Ergebnisse
basieren zumeist auf univariaten Haufigkeitsauswertungen Es handelt sich somit um eine Stan-
dardanalyse der erhobenen Querschnittsdaten, die eine Momentaufnahme darstellen.
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4 .ERGEBNISSE DER BETRIEBS- UND PER-
SONALRAT*INNENBEFRAGUNG

4.1 NUTZUNG TECHNISCHER SYSTEME

Im ersten Schritt haben wir erhoben, welche technischen Systeme lberhaupt zum Einsatz in
den Betrieben und Verwaltungen kommen und welche Systeme in Planung sind. Unsere Ergeb-
nisse der Betriebs- und Personalrdat*innenbefragung verdeutlichen, dass in den Betrieben und
Verwaltungen der Befragungsteilnehmenden bereits eine Vielzahl von technischen Systemen
genutzt werden, mit denen personenbezogene Daten der Beschaftigten verarbeitet werden
kdnnen.

Abb. 1: Einsatz technischer Systeme in Betrieben und Verwaltungen

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Betriebliches Netzwerk mit Internetnutzung 1%
Telekommunikations-/ Telefonanlage 3%
Mobiltelefone I -7 4%
Zeiterfassungssystem [ T MY, — 1%
Zugangskontrollsystem Y /77 4%
Personalmanagementsystem [N S7NA% 16%
Betriebsdatenerfassung Y 77D, 9%
Cloudbasierte Anwendungen (z.B. Microsoft 365) I 77 7% 10%
Digitale Personalakte NN -7 77 NT0%E . 12%
Dienstplanerstellungssystem IEEN-T77EBY; 15%
Videolberwachung NI T/ DY 13%
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Quelle: Betriebs- und Personalrdt*innenbefragung, INPUT Consulting [n=237-243].

Wenig Uberraschend ist, dass in den Betrieben und Verwaltungen von nahezu allen Befragungs-
teilnehmenden ein betriebliches Netzwerk mit Internetnutzung (95 %), eine Telekommunikati-
ons-/Telefonanlage (92 %) und/oder Mobiltelefone (88 %) genutzt werden. 86 Prozent der be-
fragten Betriebs- und Personalrdat*innen gaben an, dass bei ihnen Zeiterfassungssysteme zum
Einsatz kommen. Zugangskontrollsysteme existieren in 78 Prozent der Félle. Technische Sys-
teme des Personalmanagements werden bei drei Viertel der Befragungsteilnehmenden (75 %)
genutzt. Die technische Erfassung von Betriebsdaten erfolgt bei 73 Prozent der Befragten. Im
Vergleich zu den anderen technischen Systemen finden Globale Positionsbestimmungssysteme
(GPS) (28 %) oder Systeme der Kiinstlichen Intelligenz (30 %) seltener Anwendung.

In Planung sind nach Auskunft der Betriebs- und Personalrdt*innen vor allem Systeme der
Kinstlichen Intelligenz (11 %), digitale Personalakten (10 %), cloudbasierte Anwendungen (7 %)



oder Kompetenzdatenbanken (6 %). Auffallend ist anhand der dargestellten Ergebnisse zudem,
dass teilweise ein erheblicher Anteil der Befragungsteilnehmenden angegeben hat, nicht zu wis-
sen, ob technische Systeme in ihren Betrieben oder Verwaltungen zum Einsatz kommen. Dies
trifft insbesondere auf Systeme der Kinstlichen Intelligenz (29 %), Kompetenzdatenbanken

(26 %) und GPS (23 %) zu. In Bezug auf die KI-Systeme konnten in einer dhnlichen Erhebung von
Hoppe (2022) ebenfalls etwa ein Viertel keine Angaben dariiber machen, ob diese im Einsatz
oder geplant sind.

Branchenvergleichend haben wir im Folgenden zwei technische Systeme dargestellt, die deren
unterschiedliche Verbreitung in Abhangigkeit der jeweiligen Branche zeigen (s. Abb. 2 und 3).
Systemen der Zeiterfassung kommt aufgrund der gegenwartigen hdchstrichterlichen Rechtspre-
chung immer héhere Bedeutung zu.? Bereits in Abbildung 1 wird verdeutlicht, dass Zeiterfas-
sungssysteme zu den verbreiteten technischen Systemen gehoren. Der Branchenvergleich zeigt
zudem eine gewisse Branchenabhdngigkeit beim Einsatz technischer Zeiterfassungssysteme. In
der Energieversorgung sowie in der Finanz- und Versicherungsdienstleistungsbranche gaben na-
hezu alle befragten Betriebs- und Personalrat*innen an, dass zur Erfassung der Arbeitszeit tech-
nische Systeme genutzt werden. Im Offentlichen Dienst trifft dies auf 93 Prozent und in der In-
formations- und Telekommunikationsbranche auf 86 Prozent zu. Im Gesundheits- und Sozialwe-
sen waren es unter den befragten Betriebs- und Personalrat*innen lediglich 55 Prozent, wobei
15 Prozent antworteten, dass der Einsatz eines Zeiterfassungssystems in Planung ist.

Abb. 2: Einsatz von Zeiterfassungssystemen im Branchenvergleich

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Energieversorgung (n=13) 100%
Finanz- u. Versicherungsdienstl. (n=38)

Offentliche Verwaltung, Verteidigung;

: . 7%
Sozialversicherung (n=15) 2B °
Information und Kommunikation (n=83) 2%
Gesundheits- und Sozialwesen (n=20) | IEEEEEGEG_G_——TT7 TSN
Weitere Branchen (n=70) [ 7 7 5%
m System im Einsatz ~ m System in Planung WeiB nicht

Quelle: Betriebs- und Personalrat*innenbefragung, INPUT Consulting [n=239].

Systeme der Kiinstlichen Intelligenz finden vor allem in der 6ffentlichen Debatte Beachtung,
kommen aber sukzessive in immer mehr Betrieben und Verwaltungen zum Einsatz. Hoppe
(2022) hat in seiner Befragung von Betriebs- und Personalrat*innen dhnliche Ergebnisse zur
Nutzung von Kunstlicher Intelligenz erhalten wie in unserer Erhebung. Neben den von Hoppe
konstatierten Unterschieden nach BetriebsgroRe zeigen sich auch Unterschiede je nach Bran-
che. Wahrend in der Informations- und Telekommunikationsbranche (42 %) und in der Energie-
versorgung (38 %) rund zwei Flinftel der befragten Betriebs- und Personalrat*innen berichte-
ten, dass KI-Systeme im Einsatz sind, waren dies in der Finanz- und

2 Das Bundesarbeitsgericht (BAG) hat in seinem Urteil zur Arbeitszeiterfassung (AZ: 1 ABR 22/21) festgestellt, dass Arbeitgeber ver-
pflichtet sind, die die Arbeitszeiten ihrer Beschaftigten systematisch zu erfassen.



Beschaftigtendatenschutz in der Mitbestimmungspraxis

Versicherungsdienstleistungsbranche (26 %) lediglich ein Viertel. Im Gesundheits- und Sozialwe-
sen (15 %) sowie im Offentlichen Dienst (7 %) ist der Einsatz von KI-Systemen vergleichsweise
gering. Auffillig ist nahezu durchweg, dass der Anteil der befragten Betriebs- und Personal-
rat*innen, die keine Auskunft Gber den Einsatz solcher Systeme machen konnten, mit bis

37 Prozent hoch ist.

Abb. 3: Einsatz von Systemen Kinstlicher Intelligenz im Branchenvergleich

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Energieversorgung (n=13) 2%

Finanz- u. Versicherungsdienstl. (n=35) [IIIIIEZ 5% 26%

Gesundheits- und Sozialwesen (n=20) IS5 25%

Offentliche Verwaltung, Verteidigung; T
Sozialversicherung (n=15) EEA1% 5%

Weitere Branchen (n=68) |2 %0 23%

m System im Einsatz  m System in Planung WeiB nicht

Quelle: Betriebs- und Personalrat*innenbefragung, INPUT Consulting [n=232].

Da technische Systeme grundsatzlich dazu geeigneten sind, Verhaltens- oder Leistungsdaten zu
ermitteln und aufzuzeichnen, hat der Gesetzgeber die Einfihrung und Anwendung dieser Sys-
teme als einen zwingend mitbestimmungspflichtigen Tatbestand deklariert. Deshalb ist es ne-
ben der Verbreitung von technischen Systemen im Hinblick auf den Datenschutz und die Mitbe-
stimmungspraxis von zentraler Bedeutung, ob die Einfihrung und Anwendung von der gesetzli-
chen Interessenvertretung mitbestimmt wurde. Im Ubrigen kann die Missachtung der Mitbe-
stimmungspflicht durch den/die Arbeitgeber*in zu einer Geltendmachung eines Unterlassungs-
anspruchs fihren. Das Betriebs- bzw. Personalratsgremium kann auf den Abschluss einer Be-
triebs- bzw. Dienstvereinbarung drdngen und in diesem Fall die Einigungsstelle anrufen.

Aus unserer Stichprobe geht hervor, dass der (berwiegende Teil der technischen Systeme durch
die gesetzlichen Interessenvertretungen mitbestimmt ist. Dies trifft insbesondere auf die ver-
breiteten und etablierten Systeme wie die Zeiterfassung (93 %), Videoilberwachung (90 %) und
Zugangskontrollen (87 %) zu, aber auch auf den Einsatz digitaler Personalakten (89 %) oder Per-
sonalmanagementsystemen (85 %). Auffallend ist, dass die Nutzung von GPS (67 %), der Mobil-
telefoneinsatz (69 %), KI-Systeme (73 %) und cloudbasierte Anwendungen (78 %) weitaus weni-
ger mitbestimmt wird. Dies obwohl insbesondere KI-Systeme, Ortungssysteme und cloudba-
sierte Anwendungen wie beispielsweise Microsoft 365 enormes Uberwachungspotential bieten
und der Mitbestimmung unterliegen (vgl. Wall 2022, S. 16).



Abb. 4: Verteilung der Mitbestimmung beim Einsatz technischer Systeme
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Quelle: Betriebs- und Personalrat*innenbefragung, INPUT Consulting [(n=237-243].

4.2 BETRIEBLICHES DATENSCHUTZKONZEPT

Drei Finftel der befragten Betriebs- und Personalrat*innen gaben an, dass es in ihrem Betrieb
bzw. ihrer Verwaltung ein schriftliches Datenschutzkonzept bzw. Datenschutzmanagementkon-
zept gibt. Unter einem solchen Datenschutz (management)-Konzept ist ein arbeitgeberseitiges
System zur systematischen und transparenten Erfassung aller datenschutzrelevanten Bausteine
zu verstehen. Ein Datenschutz(management)-Konzept dient im Unternehmen bzw. in der Ver-
waltung dazu, die Anforderungen der DSGVO an eine rechtmaRige Datenverarbeitung einhalten
zu kénnen. Unternehmen wie Verwaltungen sollten ein Verfahren einfiihren, das die Einhaltung
der Datenschutzgrundsétze stetig priift und in einem Verzeichnis dokumentiert (Rechenschafts-
und Nachweispflicht). Ziel dieses Konzeptes ist es, ausreichend Schutz und Sicherheit zu garan-
tieren, VerstoRe zu vermeiden und im Storfall fir eine schnelle Wiederherstellung der Daten zu

sorgen.

Vor diesem Hintergrund ist es erstaunlich, dass etwa ein Finftel der befragten Betriebs- und
Personalrdt*innen (22 %) eine Beantwortung nicht vornehmen konnte, weil sie nicht wussten,
ob ein schriftliches Datenschutzkonzept besteht.
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Abb. 5: Existenz eines schriftlichen Datenschutzkonzepts im Betrieb oder in der Verwal-
tung

= Ja = Nein WeiR nicht

Quelle: Betriebs- und Personalrat*innenbefragung, INPUT Consulting [n=245].

4.3 BETRIEBLICHE REGULIERUNG: EINFUHRUNG UND ANWEN-
DUNG TECHNISCHER SYSTEME

Unabhangig von einem Datenschutz(management)konzept sind nahezu alle technischen Sys-
teme mitbestimmungspflichtig. Die Einfihrung und Anwendung technischer Systeme bedurfen
nach dem Betriebsverfassungsgesetz (BetrVG) bzw. dem Bundespersonalvertretungsgesetz so-
wie den jeweiligen Landespersonalvertretungsgesetz einer Zustimmung der gesetzlichen Inte-
ressenvertretung vor dem Einsatz. Ob dies mittels einer Rahmenvereinbarung, Einzelvereinba-
rung oder der Kombination beider realisiert wird, entscheidet sich oft an der Zahl der IT-Sys-
teme. Rahmenvereinbarungen zu technischen Systemen regeln die Grundsatze flr deren Ein-
fihrung, Anwendung und Weiterentwicklung.

Generell ist es ratsam, zur Einfihrung und zum Einsatz technischer Systeme eine Betriebs- oder
Dienstvereinbarung abzuschlieRBen, in der die Anwendung und der Umgang mit den eventuell
gesammelten personenbezogenen Daten geregelt werden. Betriebs- oder Personalrdt*innen
kénnen mit dem/der Arbeitgeber*in jeweils eine Einzelbetriebs- bzw. -dienstvereinbarung ab-
schlieBen, eine sogenannte Rahmenvereinbarung treffen oder eine Kombination, die neben
dem Mitbestimmungsprozess bei der Einfiihrung auch Auffangregelungen oder Regelungen zu
immer wiederkehrenden Themen enthalten kann.



Abb. 6: Regelungsinstrumente zur Einfihrung und Anwendung technischer Systeme

0% 20% 40% 60% 80% 100%

Rahmenvereinbarung 13%
Einzelvereinbarung 20%

mJa mNein Weild nicht

Quelle: Betriebs- und Personalrdt*innenbefragung, INPUT Consulting [n=243-244].

Unter den befragten Betriebs- und Personalrdt*innen gaben 68 Prozent an, die Einfihrung und
Anwendung technischer Systeme sei in ihrem Unternehmen / ihrer Verwaltung Gber eine Rah-
menvereinbarung geregelt. Bei 60 Prozent der Befragten gibt es einzelne Betriebs- bzw.
Dienstvereinbarungen zum Einsatz technischer Systeme. Das deutet darauf hin, dass viele Be-
triebs- und Personalrat*innen die Grundsatze der Einfiihrung und Anwendung technischer Sys-
teme mittels einer Rahmenvereinbarung und die Details mittels Einzelvereinbarungen regeln.

In einem weiteren Analyseschritt haben wir aufgrund des jeweils hohen Anteils der beiden
Regelungsinstrumente untersucht, ob die gesetzlichen Interessenvertretungen eine
Kombination von Rahmen- und Einzelvereinbarung zur Mitbestimmung technischer System
nutzen oder ob doch nur eine von beiden Regulierungsvarianten zum Tragen kommt. So kénnen
wir nachweisen, dass der Anteil an Betriebs- und Personalrdt*innen, die keine der beiden
betrieblichen Regelungsinstrumente nutzen, bei 7 Prozent liegt. Etwa die Halfte der
Befragungsteilnehmenden (52 %) reguliert die Einfihrung und Anwendung technischer Systeme
sowohl mittels Rahmen- als auch Uber Einzelvereinbarung. Auffallend ist, dass ein nicht geringer
Anteil von 12 Prozent der befragten Betriebs- und Personalrdt*innen keine Auskunft dariber
geben konnte, ob eine Regelung besteht bzw. welcher Art diese ist.

Abb. 7: Regelungsinstrumente zur Einfihrung und Anwendung technischer Systeme: Kombina-
tion verschiedener Regelungsinstrumente

0% 10% 20% 30% 40% 50% 60%

Rahmen- & Einzelvereinbarung _ 52%
Nur Rahmenvereinbarung - 15%
Nur Einzelvereinbarung - 14%
Weder noch - 7%

Weil nicht 12%

Quelle: Betriebs- und Personalrat*innenbefragung, INPUT Consulting [n=217].
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4.4 BETRIEBLICHE REGULIERUNG: THEMENSPEZIFISCHE RE-
GELUNGEN DES DATENSCHUTZES

Mit Blick auf die themenspezifischen Regelungsfelder zeigt sich, dass die Grundséatze des Daten-
schutzes bei 90 Prozent der Befragungsteilnehmenden geregelt sind. Etwa drei Viertel der be-
fragten Betriebs- und Personalrat*innen (73-78 %) haben Regelungen zur Wahrung der Rechte
der Beschaftigten nach DSGVO/BDSG, zur Zulassigkeit von Datenverarbeitungen, zur Zweckbin-
dung von Daten und zu technisch-organisatorischen MaRRnahmen getroffen. Bei zwei Dritteln
(68 %) wurde die Verarbeitung sensibler Daten bzw. Qualifizierungsmalnahmen flr die Beschaf-
tigten in Sachen Datenschutz vereinbart. Bei rund der Halfte sind die Folgen der Nichteinhaltung
der Regelung (53 %) sowie die Durchfihrung von Datenschutz-Folgenabschatzungen (47 %) ge-
regelt. Rahmenregelung zur Abwagung der Interessen oder Regelungen zur Datenminimierung
gibt es nur bei 43 Prozent der befragten Betriebs- und Personalrdt*innen.

Betrachtet man an dieser Stelle jedoch die Themenfelder, die nicht geregelt sind, ergibt sich
teils eine andere Rangfolge, bei der an oberster Stelle eine fehlende Regelung bei Nichteinhal-
tung der datenschutzrechtlichen Normen (39 %) steht. Bei je einem Viertel fehlen entspre-
chende Qualifizierungsmallnahmen (26 %) bzw. Regelungen zur Datenminimierung (25 %). Zu-
dem konstatiert jeweils ein Flinftel das Fehlen von Regelungen zur Durchfiihrung von Daten-
schutz-Folgenabschatzungen (22 %) sowie Rahmenregelung zur Abwéagung der Interessen

(21 %). Dariber hinaus ist je nach Themenfeld auch auffallend, dass nicht bekannt ist, ob eine
jeweilige Regelung besteht. Dies trifft vor allem auf Rahmenregelungen zur Abwagung der Inte-
ressen (32 %), Regelungen zur Durchfiihrung von Datenschutz-Folgenabschadtzungen (29 %) und
Regelungen zur Datenminimierung (26 %) zu.

Abb. B: Themenspezifische Regelung des [Beschaftigten-]Datenschutzes
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Quelle: Betriebs- und Personalrdt*innenbefragung, INPUT Consulting [n=186-244].



4.5 DATENSCHUTZ: HERAUSFORDERUNGEN UND UNTERSTUT-
ZUNGSBEDARFE

4.5.1 ZUSAMMENARBEIT MIT DEM/DER DATENSCHUTZBEAUFTRAG-
TEN/M

Betriebe sind unter bestimmten Voraussetzungen?® verpflichtet, einen Datenschutzbeauftragten
zu bestellen — 6ffentliche Stellen missen einen Datenschutzbeauftragten benennen.* In unserer
Erhebung sagen lediglich sechs Befragungsteilnehmende (2 %), dass ihr*e Arbeitgeber*in dieser
Pflicht nicht nachgekommen ist, ob die Voraussetzungen zur Bestellung eines/einer Daten-
schutzbeauftragten erfilllt sind, ist uns nicht bekannt. Jedoch ist auch der Anteil der befragten
Betriebs- und Personalrdt*innen mit 13 Prozent vergleichsweise hoch, die auf die Frage nach
der Zusammenarbeit mit dem Datenschutzbeauftragten mit , Weild nicht” reagierten.

Abb. 7: Bewertung der Zusammenarbeit zwischen dem Datenschutzbeauftragten und der ge-
setzlichen Interessenvertretung.
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Wir haben keinen Datenschutzbeauftragten - 2%

weiR nicht [ N 13%

Quelle: Betriebs- und Personalrat*innenbefragung, INPUT Consulting [n=244].

Gefragt nach der Zusammenarbeit zwischen dem Betriebs- bzw. Personalratsgremium und der
bzw. dem Datenschutzbeauftragten gab die Halfte der Befragungsteilnehmenden an, dass diese
sehr gut (20 %) bzw. gut (31 %) beurteilt wird. Allerdings muss auch festgehalten werden, dass
bei gut einem Drittel der Befragten die Werte befriedigend (14 %) bzw. ausreichend (5 %) und
ungenlgend (16 %) angegeben wurde. Gerade im Lichte des neuen § 79a BetrVG und der Dis-
kussion zur Kontrolle des Betriebsrats beim Datenschutz stellt das Ergebnis eine grolle Heraus-
forderung dar. Der neue § 79a BetrVG zum Datenschutz hat klar geregelt: der Betriebsrat selbst
ist nicht Verantwortlicher im Sinne der Datenschutzgrundverordnung:

,Bei der Verarbeitung personenbezogener Daten hat der Betriebsrat die Vorschriften Uber den
Datenschutz einzuhalten. Soweit der Betriebsrat zur Erfillung der in seiner Zustandigkeit liegen-
den Aufgaben personenbezogene Daten verarbeitet, ist der Arbeitgeber der fur die Verarbei-
tung Verantwortliche im Sinne der datenschutzrechtlichen Vorschriften. Arbeitgeber und

3 Datenschutzbeauftragte sind in Betrieben zu bestellen, wenn Daten nach Art. 37, Abs. 1 DSGVO verarbeitet werden, mindestens
20 MA beschaftiget sind, die regelmaRig Daten verarbeiten (BDSG) und wenn Daten in einer Form verarbeitet werden, die einer
Datenschutzfolgenabschatzung nach Art. 35 DSGVO bedarf.

4Verwaltungen (Behorden oder 6ffentliche Stellen) missen einen Datenschutzbeauftragten benennen. Eine Ausnahme stellen Ge-
richte dar, soweit sie im Rahmen ihrer justiziellen Tatigkeiten handeln.
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Betriebsrat unterstitzen sich gegenseitig bei der Einhaltung der datenschutzrechtlichen Vor-
schriften. Die oder der Datenschutzbeauftragte ist gegeniiber dem Arbeitgeber zur Verschwie-
genheit verpflichtet Gber Informationen, die Rickschlisse auf den Meinungsbildungsprozess
des Betriebsrats zulassen. § 6 Absatz 5 Satz 2, § 38 Absatz 2 des Bundesdatenschutzgesetzes
(BDSG) gelten auch im Hinblick auf das Verhaltnis der oder des Datenschutzbeauftragten zum
Arbeitgeber.”

Die beiderseitige Unterstltzungspflicht von Arbeitgeber*in und Betriebsrat ist als Konkretisie-
rung des Gebots der vertrauensvollen Zusammenarbeit nach § 2 Abs. 1 BDSG anzusehen. Unter-
stltzung bedeutet indes nicht Mitentscheidung: Arbeitgeber*in und gesetzliche Interessenver-
tretung missen sich wechselseitig bei der Einhaltung datenschutzrechtlicher Vorgaben unter-
stltzen, jedoch bleiben beide bei der Entscheidung, ob und in welchem Rahmen sie personen-
bezogene Daten verarbeiten, grundsatzlich frei. Damit bleibt die betriebsverfassungsrechtliche
Unabhéngigkeit des Betriebsrats bzw. Personalrats auch im Datenschutzrecht im Grundsatz er-
halten. Analog hat das novellierte BPersVG in § 69 geregelt, dass der Personalrat auch weiterhin
Teil der verantwortlichen Stelle, aber nicht selbst Verantwortlicher im Sinne der Datenschutz-
grundverordnung ist.

4.5.2 DATENSCHUTZVORFALLE MIT BESCHAFTIGTENDATEN

Interessant ist die Frage nach konkreten Datenschutzvorfdllen mit Beschaftigtendaten, worauf
42 Prozent der befragten Betriebs- und Personalrdt*innen angegeben haben, dass es solche
Vorfélle bereits gab. Bei einem dhnlichen Anteil (41 %) war dies nicht der Fall. Wiederum

17 Prozent konnten auf diese Frage keine Antwort geben. Ein Datenschutzvorfall liegt vor, wenn
unberechtigte Personen Zugriff auf (personenbezogene) Daten haben.

Abb. 8: Anteile von Datenschutzvorfédllen mit den Beschaftigtendaten

mJa = Nein WeiR nicht

Quelle: Betriebs- und Personalrat*innenbefragung, INPUT Consulting [n=182].

Unter den befragten Betriebs- und Personalrdt*innen, bei denen es bereits konkrete Vorfalle
gab, wurde in einer offenen Frage danach gefragt, um welche Tatbesténde es sich dabei han-
delte. Nachfolgend prasentieren wir einige konkrete Beispiele aus der Umfrage, die einen klei-
nen Einblick in die betriebliche Praxis erlauben:



= Offener Mailverteiler mit Daten zum Impfschutz;

= Umgang mit Gesundheitsdaten;

= Bildmaterial ohne Genehmigung veroffentlicht;

= unerlaubte Zusammenfassung von personenbezogenen Daten aus verschiedenen ge-
trennten Datenbanksystemen;

= Exceltabellen mit Krankendaten;

= Leistungskontrolle; Silent-Monitoring; abhoren von Gesprachen; Kollegen werden nicht
gefragt usw.;

= Maschinendatenerfassung wurde genutzt, um Uber personenbezogenes Verhalten zu
bewerten;

= Auswahl groRRerer Mitarbeiterabbauten mit Unterstltzung durch Analyse der Skill-Da-
tenbank;

= unerlaubte Zeitabgleiche.

Die Beispiele zeigen, dass Datenschutzvorfalle in vielen Bereichen auftreten und verschiedene
Ursachen haben kdnnen. Eine These ist, dass die Datenschutzvorfille aufgrund eines fehlenden
Datenschutzkonzepts (vgl. Kapitel 4.2) oder fehlender betrieblicher Regulierung (vgl. Kapitel 4.3
und 4.4) zustande kommen. Diese These lasst sich jedoch anhand unserer Datenlage nicht be-
statigen. Bei den Befragungsteilnehmenden, bei denen Datenschutzvorfille aufgetreten sind,
haben 56 Prozent angegeben, dass in ihrem Betrieb bzw. ihrer Verwaltung ein Datenschutzkon-
zept existiert. Bei 23 Prozent gibt es ein solches Konzept nicht und 21 Prozent konnten die Frage
nicht beantworten.

4.5.3 INFORMATIONSPFLICHT DES ARBEITSGEBERS / DER AR-
BEITGEBERIN

Arbeitgeber*innen sind verpflichtet, ihre Beschdaftigten darlber zu informieren, ob und wenn ja
welche personenbezogenen Daten von ihnen im Betrieb bzw. in der Verwaltung verarbeitet
werden. Diese Transparenz der Datenverarbeitung stellt eine weitere Herausforderung fir die
Betriebs- und Personalratsgremien dar. Auf die Frage, ob die Beschaftigten lber die Verarbei-
tung ihrer Daten informiert werden, antworteten knapp zwei Drittel der befragten Betriebs- und
Personalrdt*innen (63 %) mit Ja. Ein Viertel jedoch musste diese Frage mit einem Nein beant-
worten.

Abb. 9: Erfolgt die Information zur Verarbeitung von Beschaftigtendaten?

= Ja = Nein Weil} nicht

Quelle: Betriebs- und Personalrat*innenbefragung, INPUT Consulting [n=248].
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4.6 UNTERSTUTZUNGSBEDARF FUR GESETZLICHE INTERESSEN-
VERTRETUNGEN

Der Themenkomplex des Beschaftigungsdatenschutz fordert die gesetzlichen Interessenvertre-
tungen stetig heraus. Aus diesem Grund wollten wir wissen, wo die Betriebs- und Personal-
rat*innen konkret Unterstiitzungsbedarfe sehen. Hierbei zeigt sich, dass bei finf der sechs vor-
geschlagenen Themen bei rund drei Viertel der Befragungsteilnehmenden ein Bedarf besteht.
Insbesondere die Datenschutz-Folgenabschatzung® (DSFA) wie die Risikobewertung stellt fir

78 Prozent der befragten Betriebs- und Personalrdt*innen ein zentrales Themenfeld dar, in dem
es Informations- und Schulungsbedarf gibt. Der Austausch tGber gelungene Gestaltung und Re-
gulierung in der Praxis liegt mit 76 Prozent an zweiter Stelle, gefolgt von technologischen Kennt-
nissen Uber die informationstechnologischen Mechanismen bei der Datenverarbeitung (74 %).
Auch Informationen zu den rechtlichen und normativen Grundlagen der Einflussnahme auf be-
trieblicher Ebene ist fir 73 Prozent der Betriebs- und Personalrat*innen ein Bereich, wo Unter-
stitzung benotigt wird. Zwei Drittel der Befragungsteilnehmenden sehen in der Vermittlung von
arbeitswissenschaftlichen Grundlagen einen Bedarf. Weniger relevant ist dagegen die Unter-
sttzung bei der Suche nach geeigneten Sachverstandigen, wo zwar immerhin 58 Prozent der
Betriebs- und Personalrdt*innen angeben, Unterstitzungsbedarf zu haben, jedoch ist dieser An-
teil geringer als bei den anderen abgefragten Aspekten.

Abb. 10: Unterstitzungsbedarfe in Sachen Beschéftigtendatenschutz
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Quelle: Betriebs- und Personalrdt*innenbefragung, INPUT Consulting [n=218-245].

Das Ergebnis belegt deutlich, dass Betriebs- und Personalrdt*innen bei der konkreten Ausgestal-
tung von Regelungen zum Beschaftigtendatenschutz Unterstlitzung brauchen. Betriebsrats- und
Personalratsarbeit ist ein Ehrenamt und ein Wahlamt. Nicht in jedem Gremium ist deshalb ent-
sprechendes Wissen vorhanden. Deshalb sind die Interessenvertretungen bei dem komplexen
Thema Beschéftigtendatenschutz auf Hilfestellung angewiesen. Dabei sind vor allem auch die
Gewerkschaften gefragt, ihren Beitrag zu leisten und die Betriebs- und Personalratsarbeit in

> Mit einer Datenschutz-Folgenabschatzung stellt eine Risikoanalyse dar, in der die Verarbeitung personenbezogener Daten in einem
folgenabschatzungspflichtigen Verarbeitungsvorgang beschrieben und bewertet wird. Nach Art. 35 Abs. 1 Satz 1 DSGVO ist eine
Datenschutz-Folgenabschatzung bei Verarbeitungsvorgangen durchzufiihren, die ,voraussichtlich ein hohes Risiko fir die Rechte
und Freiheiten naturlicher Personen zur Folge” haben.



Sachen Beschéftigtendatenschutz inhaltlich und personell zu unterstiitzen. Dabei kann es nicht
nur um die Vermittlung von Sachverstdandigen gehen, erforderlich ist auch die Férderung des

Erfahrungsaustauschs Gber gelungene Praxisbeispiele und die Vermittlung von rechtlichen und
arbeitswissenschaftlichen Grundlagen der Einflussnahme.
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5.ZUSAMMENFASSUNG UND AUSBLICK

Auf Basis unserer Analysen und den Ergebnissen unserer Primarerhebung lasst sich festhalten,
dass die betriebliche Praxis der befragten Betriebs- und Personalrdat*innen von der Nutzung ei-
ner Vielzahl an technischen Systemen gepragt ist. Zudem konnten wir exemplarisch fir zwei
Systeme Branchenunterschiede aufzeigen, die sich auf die spezifischen Besonderheiten und Ge-
schaftsmodelle in den jeweiligen Branchen, Betrieben und Verwaltungen zurtckfihren lassen.
Die Anwendung der technischen Systeme wird bezogen auf Leistungs- oder Verhaltenskontrolle
Uberwiegend mittels einer Betriebs- oder Dienstvereinbarung geregelt. Dies trifft insbesondere
auf Zeiterfassungs- und Zugangskontrollsysteme sowie auf Videolberwachungssysteme zu.
Neuere technische Systeme wie z.B. Kinstliche Intelligenz kommen weniger mitbestimmt zum
Einsatz. Aber auch der Einsatz von Mobiltelefonen oder GPS ist in einem Drittel der Falle nicht
mitbestimmt.

In Bezug auf das gewdhlte betriebliche Regulierungsinstrument geht aus unserer Erhebung her-
vor, dass in 52 Prozent der Falle eine Regelungssystematik aus einer Rahmenvereinbarung und
angegliederten spezifischen Einzelvereinbarungen zu den konkreten technischen Systemen ge-
nutzt wird. Jeweils etwa 15 Prozent regulieren auf betrieblicher Ebene die Einfiihrung und An-
wendung konkreter technischer Systeme entweder mittels Rahmen- oder Einzelvereinbarung.
Lediglich 7 Prozent der befragten Betriebs- und Personalrdt*innen gab an, die technischen Sys-
teme nicht Uber diese Regulierungsinstrumente mitzubestimmen.

Bemerkenswert ist dariiber hinaus, dass drei Flinftel der Befragungsteilnehmenden angaben,
dass in ihren Unternehmen bzw. Verwaltungen ein schriftliches Datenschutzkonzept besteht.
Dies ist ein deutliches Zeichen daflr, dass der Datenschutz inzwischen sehr ernst genommen
wird. Allerdings muss auch bericksichtigt werden, dass gut ein Finftel der Betriebs- und Perso-
nalrat*innen nicht wussten, ob ein Datenschutzkonzept besteht oder nicht. Dies ist als Hinweis
ernstzunehmen, dass bei der geforderten Transparenz aus den Datenschutzgesetzen noch
Handlungsbedarf besteht. Hinsichtlich der themenspezifischen Regelung des Datenschutzes im
Betrieb herrscht in einigen Themenbereichen noch deutlicher Nachbesserungsbedarf. Dies
dirfte darauf hindeuten, dass die rechtlichen Rahmenregelungen zum Beschaftigtendaten-
schutz mit DSGVO, BDSG und fachspezifischen Regelungen nach wie vor sehr komplex sind.

Herausforderungen und Unterstitzungsbedarfe bestehen vor allem bei den konkreten Daten-
schutzvorfallen, aber auch bei der Zusammenarbeit zwischen gesetzlicher Interessenvertretung
und dem bzw. der Datenschutzbeauftragten. Letzteres mag tberraschen, weil diese Zusammen-
arbeit durch die Neuregelung des Betriebsverfassungsgesetzes in § 79a BetrVG — analog § 69
BPersVG — die Zusammenarbeit ausdricklich hervorgehoben wird. Darlber hinaus berichten
etwa drei Viertel der Betriebs- und Personalrdt*innen von konkreten Unterstitzungsbedarfen in
den Bereichen der Risikobewertung, des Austauschs von Gestaltungsbeispielen, der Vermittiung
von Kenntnissen der Datenverarbeitungsmechanismen sowie der rechtlichen, normativen
Grundlagen der Einflussnahme. Zwei Dritteln fehlt es an arbeitswissenschaftlichen Grundlagen
und 58 Prozent bendtigen Unterstiitzung bei der Suche nach geeigneten Sachverstdandigen.

Mit Blick auf die Zukunft werden aus unserer Analyse folgende Punkte deutlich:

Erstens kommt den betrieblichen Regulierungsinstrumenten wie Betriebs- und Dienstvereinba-
rungen eine grofle Bedeutung zu, um die Schutzvorschriften aus der EU-



Datenschutzgrundverordnung bzw. dem Bundesdatenschutzgesetz in die betriebliche Praxis zu
Ubertragen. Insbesondere hinsichtlich der Vielzahl unterschiedlicher technischer Systeme, die in
den Betrieben und Verwaltungen zum Einsatz kommen, ist festzustellen, dass diese Systeme un-
terschiedlich stark reguliert werden. Dies kann unter Umstdnden auch auf die Tatsache zurtck-
gefihrt werden, dass Betriebs- und Personalratsgremien nicht ausreichend lber technologische
Kenntnisse der Datenverarbeitungsmechanismen verfligen. Hier bedarf es an Aufklarung und
Wissensvermittlung sowie des Austauschs tUber gelungene Beispiele der Gestaltungspraxis. Die-
ser Bedarf wird auch von drei Viertel der befragten Betriebs- und Personalrat*innen artikuliert.

Zweitens haben zwei von flinf Befragungsteilnehmenden zurlickgemeldet, dass es in ihren Be-
trieben oder Verwaltungen zu konkreten Datenschutzvorfalle gekommen ist, von denen sie
wussten. Dies zeigt, dass die Existenz eines Datenschutzkonzepts allein noch kein Garant fir ei-
nen gesetzeskonformen Umgang mit Daten in Unternehmen und Verwaltungen ist. Es bedarf
vielmehr weitergehender Informationen und Schutzmechanismen, um kinftig Datenschutzvor-
falle im Betrieb oder in der Verwaltung zu vermeiden. Auf diese Notwendigkeit weist auch un-
sere Erhebung der Unterstitzungsbedarfe hin, bei der die befragten Betriebs- und Personal-
rat*innen mit 78 Prozent angeben, dass sie weitergehende Informationen zur Bewertung von
Folgenabschatzungen, u.a. Risikobewertungen, bendtigen.

Drittens ist zu konstatieren, dass die von den politischen Vertreter*innen in Aussicht gestellte
Rechtsklarheit weiterhin erforderlich ist. Beim Beschaftigtendatenschutz haben 73 Prozent der
befragten Betriebs- und Personalrdt*innen einen Bedarf an Wissen hinsichtlich der rechtlichen,
normativen Grundlagen der Einflussnahme. Eine eigenstandige gesetzliche Regelung zum Be-
schaftigtendatenschutz kann nach Auffassung des vom BMAS einberufenen Beirats einen we-
sentlichen Beitrag zu mehr Rechtsklarheit leisten. Dies kénnte wiederum auch dazu fihren, dass
die Mitbestimmungspflicht vonseiten der Arbeitgeber*innen und Betriebs- sowie Personal-
rat*innen als zentrale Voraussetzung bei der Einfihrung und Anwendung von technischen Sys-
temen gesehen wird, was derzeit bei bis zu einem Drittel der aufgefihrten Systeme nicht der
Fall war.

Schliel’lich wird viertens deutlich, dass ein praxisorientiertes Instrument wie der bereits er-
wahnte und in Entwicklung befindliche Beschéftigtendatenschutzindex sowohl Arbeitgeber*in-
nen als auch gesetzlichen Interessenvertretungen eine konkrete Unterstiitzung bei der Umset-
zung der gesetzlichen Datenschutzanforderungen sein kann. In unserem Projekt BeDaX wird
dieses Instrument auf Grundlage der wissenschaftlichen Erkenntnisse und bestehenden gesetz-
lichen Regelungen entwickelt.
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